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Lindhorst: Datenschutz im Franchising

Rechtsanwalt Dr. Hermann Lindhorst*

Wachgekiisst — Datenschutz im Franchising nach der
EU-Datenschutzgrundverordnung

Bisher fiihrte der Datenschutz im Allgemeinen und im
Franchising im Besonderen ein Mauerbliimchendasein:
Jeder wusste, dass er zu beachten ist, tat aber nur so viel,
wie gerade notwendig. Im Wissen um das in der tdiglichen
juristischen Praxis vorhandene Vollzugsdefizit, wonach
Datenschutzverstoffe nur selten und nicht besonders in-
tensiv geahndet werden, war die Bereitschaft mit der Au-
seinandersetzung datenschutzrechtlicher Themen gering,
was durch die komplizierte, sprachlich-redaktionell man-
gelhafte Fassung des Bundesdatenschutzgesetzes (BDSG)
befordert wurde. Was dndert sich nun durch die neue EU-
Datenschutzgrundverordnung (DS-GVO), deren Vorschrif-
ten gegeniiber jedem Unternehmen unmittelbar gelten und
die am 25.5.2018 anzuwenden sind?

I. Einfiihrung: Datenschutz und Franchising bis zur
DS-GVO

Die bisherige datenschutzrechtliche Praxis flir Franchise-
zentralen beschrinkte sich neben allgemeinen daten-
schutzrechtlichen Fragen, die jedes Unternehmen einzu-
halten hat, wie z.B. einer wirksamen Datenschutz-
erkldrung fiir die Website oder Richtlinien zur privaten

Nutzung von E-Mail und Internet (vor allem mit Blick
auf den Beschéftigtendatenschutz) bisher vor allem auf
Marketingfragen, wie z.B. den Moglichkeiten der recht-
mifigen Einwilligung in die Zusendung von Werbung in
Verbindung mit Kundenkarten.! Insbesondere im Einzel-
handel und der Gastronomie titige Franchiseunternehmen
miissen sich dariiber hinaus verstarkt mit § 6b BDSG aus-
einandersetzen, der die Zuldssigkeit der Videoiiberwa-
chung offentlicher Rdume regelt.? Verbreitet sind auch die
fiir beide Seiten grundsétzlich vorteilhaften Auftragsda-
tenverarbeitungsvertrdge, die, wenn sie § 11 BDSG ent-
sprechend vereinbart werden, eine datenschutzrechtlich
relevante Ubermittlung legitimieren koénnen. Zwischen
Franchisegeber und Franchisepartner scheidet allerdings
regelméfBig die Mdoglichkeit eines solche Auftragsdaten-

*  Der Verfasser ist Rechtsanwalt und Fachanwalt fiir IT-, Urheber- und
Medienrecht bei SCHLARMANNvonGEY SO, Hamburg sowie assozi-
ierter Experte des Deutschen Franchise-Verbands e.V..

1 Vgl § 7 UWG sowie zuletzt OLG Frankfurt am Main, 28.07.2016 —
6 U 93/15. }

2 Hierbei steht die Uberwachung der eigenen Mitarbeiter im Vorder-
grund, hierzu zuletzt BAG, U. v. 22.9.2016, Az. 2 AZR 848/15, aber
auch Aufzeichnungen zur Aufklarung von z.B. Einbriichen.
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verarbeitungsvertrags aus, da der Auftragsdatenverarbeiter
gem. § 11 vertraglich besonders eng an den Weisungen
des Auftraggebers gebunden sein muss (mit Weisungs-
rechten) und ihm jeder Ermessens- und Entscheidungs-
spielraum fehlt.3

Demgegeniiber sind datenschutzrechtliche Regelungen in
Franchisevertrdgen kaum anzutreffen. Die franchiserecht-
liche Literatur weist kaum spezielle Aufsidtze zu Daten-
schutzthemen aus,* was moglicherweise auch am schwer
zuganglichen Datenschutzrecht mit einem an vielen Stel-
len sprachlich unklaren BDSG liegen mag. Jiingstes Bei-
spiel dafiir ist ein Urteil des Bundesarbeitsgerichts, in dem
der Wortlaut von § 32 BDSG, der den praktisch enorm
wichtigen Beschéftigtendatenschutz regelt, als ,,verun-
gliickt” bezeichnet hat.’ Fir eine gewisse Aufmerksamkeit
sorgt nach wie vor — aufgrund zahlreicher Abmahnungen
— die Frage, ob die Verletzung datenschutzrechtlicher
Normen auch wettbewerbsrechtlich abgemahnt werden
kann,® was aber nicht darliber hinwegtduschen darf, dass
datenschutzrechtliche Themenfelder im Franchiserecht
oder Klauseln in Franchisevertréigen eher eine untergeord-
nete Rolle spielen. Neben den o.a. Marketingfragen’ be-
treffen sie vor allem die Ubermittlung und Auswertung
von Kassendaten oder die Beziehungen zwischen Franchi-
segeber und -nehmer einerseits sowie den jeweiligen Sys-
temlieferanten und -dienstleistern (sowie andere Logistik-
partner) andererseits.®

Eine Ausnahme dieser datenschutzrechtlichen Zuriickhal-
tung stellen sicherlich borsennotierte Groflkonzerne dar,
von denen es auch einige gibt, die als Franchisesystem or-
ganisiert sind. Diese Unternehmen sind im Rahmen der
seit Jahren bereits gefiihrten Diskussion um ,,Compliance®
in der Pflicht, den Datenschutz ernst zu nehmen und dafiir
zu sorgen, dass die entsprechenden Vorschriften auch um-
gesetzt werden. Doch auch im Rahmen der Compliance-
Diskussion hidlt der Datenschutz im Franchising bisher
eher einen Dornroschenschlaf und wird in den entspre-
chenden Aufsitzen nicht naher thematisiert.’

3 So fiir den Handelsvertreter Kugler ZVertriebsR 2015, 222; dies gilt
ebenso fiir ein franchiserechtlich ausgestaltetes Vertriebsverhéltnis (so
Biiser, a.a.0., S. 218), u.a. weil der Franchisepartner rechtlich selbstén-
diges und vom Franchisegeber verschiedenes Unternehmen ist. In den
meisten Fillen sind Ubermittlungen aus Sicht des Endkunden gem. § 28
Abs. 1 S. 1 Nr. 2 BDSG legitimiert (Biiser, a.a.0., S. 218); fiir die in
der Praxis wichtigen marketingrechtlichen Konstellation — etwa dem
Versand von Werbemails — gilt das allerdings nicht.

4 Vgl den ersten Aufsatz hierzu vor iiber zwanzig Jahren Biiser, Rechtli-
che Probleme im Rahmen der Dateniibermittlung beim Franchising, BB
1997, 213. Die einzigen systematischen Darstellungen der datenschutz-
rechtlichen Beziige zum Franchiserecht finden sich bei Mietzel in
Giesler/Nauschiitt, Franchiserecht, 3. Aufl. 2016, Kap. 14 sowie Thoma
in Metzlaff (Hrsg.), Praxishandbuch Franchising, 2003, § 19. Zu daten-
schutzrechtlichen Fragen beim Einsatz von Handelsvertretern vgl.
Kugler, Datenschutzrechtliche Fragen beim Einsatz von Handelsvertre-
tern, ZVertriebsR 2015, 219.

5 Vgl. BAG, U. v. 22.9.2016, Az. 2 AZR 848/15 Rz. 30. Ebenso Biiser,
a.a.0. S. 216, mit Kritik an der Fassung von § 28 BDSG.

6  Klassisch etwa die Auseinandersetzung zwischen OLG Hamburg, Urt.
v. 27.6.2013 — 3 U 26/12 (fiir UWG-VerstoB) und KG, U. v. 29.4.2011 —
5 W 88/11 (gegen UWG-VerstoB) zu § 13 TMG.

7  Sowohl off-, vor allem aber auch online; vgl. Kriiger/Peintinger in Marti-
nek/Semler/Flohr (Hrsg.), Handbuch des Vertriebsrechts, 4. Aufl. 2016,
§ 36 Rn 299-352. Vor allem im Einzelhandel gewinnen technische Verfah-
ren zur Marketingunterstiitzung rasant an Bedeutung; hierzu zahlt nicht
nur das Zurverfiigungstellen von freien WLAN-Verbindungen, sondern
auch die ,,Near Field Communication” (NFC) insb. bei Zahlungsvorgén-
gen oder Loyalty-Apps mit sog. ,,Beacons* (die auf einen auf Bluetooth
Low Energy (BLE) basierenden Sender reagieren).

8 Vgl hierzu Mietzel a.a.0., Rz. 11 ff. sowie Thoma a.a.O., Rz. 35 ff.

9 Vgl zuletzt Waldzus, Compliance im Franchising: Darf’s ein bisschen
mehr sein? — Neue Herausforderungen fiir Franchisesysteme im Licht ak-
tueller Rechtsprechung, BB 2016, 515 ft. oder Metzlaff/Stauber, Compli-
ance in Franchisesystemen, in: Jahrbuch Franchising 2011, S. 17 ff.

Il. Die EU-Datenschutzgrundverordnung!’
1. Entstehung

Nach Vorstellung der EU-Datenschutzreform durch die
Kommission Anfang 2012 wurde die DS-GVO nach iiber-
aus intensiven Beratungen durch das Europdische Parla-
ment verabschiedet. Nach weiteren zwei Jahren, die eben-
so intensiv von Lobby-Verbdnden und Regierungen der
EU-Mitgliedstaaten begleitete wurden,!! beschloss der
EU-Rat die verbindliche Fassung der Richtlinie, die im
April 2016 im EU-Amtsblatt verdffentlicht wurde. Am
25.05.2018 werden die Vorschriften geltendes Recht sein
und sind als Verordnung (im Gegensatz zu einer EU-
Richtlinie, die sich an die Mitgliedstaaten richtet und von
diesen erst noch umgesetzt werden miisste) unmittelbar
gegeniiber jedem Unternehmen rechtswirksam.

Die schiere Masse an Text sowie die mit der EU-
Datenschutzgrundverordnung neu eingeflihrten Regelun-
gen sind fiir sich allein genommen bereits beeindruckend;
insgesamt spiegeln 171 Erwigungsgriinde und 99 Artikel
einen der intensivsten Gesetzgebungsprozesse der Europi-
ischen Union tiberhaupt wider,'? zumal viele aufgrund der
hochst unterschiedlichen Interessenlagen — nicht nur zwi-
schen Industrie und Datenschutzbefiirwortern, sondern
auch zwischen den Mitgliedstaaten — befiirchtet hatten, es
werde zu keiner Einigung kommen.!3

2. Wesentliche Inhalte

Von den vielen neuen Regelungen werden hier nur einige
wenige herausgegriffen, die sich insbesondere an Unter-
nehmen richten.'

a) Deutlich umfassendere Sanktionsmaoglichkeiten

Sehr einschneidende Anderungen betreffen zunichst die
Regelungen zu Sanktionen, denn zum einen wurde der
BufBigeldrahmen deutlich erhoht: Nunmehr sind fiir Unter-
nehmen Bufigelder von bis zu 4% des globalen Umsatzes
moglich.”> An VerstoBen beteiligte natiirliche Personen
miissen mit Geldbullen rechnen, die bis zu € 20 Mill. be-
tragen konnen. Da bei Unternehmen die Umsétze des Ge-
samtkonzerns mafigeblich sein werden, sind durchaus
dreistellige Millionenbetrdge als GeldbuB3e moglich, dhn-
lich wie das bisher nur bei kartellrechtlichen VerstoBen
der Fall war. Kiinftig sind dann iibrigens neben materiel-
len auch immaterielle Schiden zu erstatten, die auf Ver-
stoBen gegen die Verordnung beruhen. '

10 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rats
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ab-
rufbar unter http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=
CELEX:32016R0679&from=DE .

11 Die Stellungnahme des Deutschen Franchise-Verbands e.V. ist iiber
http://tinyurl.com/DFV-DSGVO-E abrufbar.

12 Sehr anschaulich verdeutlicht die Dokumentation ,,Im Rausch der Da-
ten den Entstehungsprozess der DS-GVO iiber insgesamt mehr als
sechs Jahre, vgl. http://www.democracy-film.de/ . Der Film ist uneinge-
schrankt sehenswert, insbesondere fiir diejenigen, die den Datenschutz
bisher als Ubertriebene, biirokratisch-administrative Last empfunden
haben, was bisher so auch auf den Autor zutraf.

13  Einer der ausschlaggebenden Umstinde fiir die letztlich erfolgreiche Verab-
schiedung der DS-GVO waren die Vorginge um den US-amerikanischen
Whistleblower Edward Snowden, der im Sommer 2013 die NSA-Affire
ausldste und so eine gesteigerte Datenschutzsensibilisierung ausloste.

14 Im Ubrigen sei auf den Uberblick verwiesen bei Schantz, Die Daten-
schutz-Grundverordnung — Beginn einer neuen Zeitrechnung im Daten-
schutzrecht, NJW 2016, 1841.

15 Art. 83 DS-GVO.

16 Vgl. Art. 82 DS-GVO. Zusitzlich konnen nach dieser Regelung auch
Auftragsdatenverarbeiter in Haftung genommen werden.



86 ZzVertriebsR 2/2017

Aufsatze

Lindhorst: Datenschutz im Franchising

Anders als bisher werden auch VerstoBe gegen Vorschrif-
ten zum Schutz der Datensicherheit sanktioniert.!?

Zum anderen sollen nun auch Verbénde — mehr noch als bis-
her — datenschutzrechtliche Verstoe verfolgen diirfen, so
dass sich z.B. Verbraucherverbande dem Thema Datenschutz
verstirkt annehmen werden. SchlieBlich sind die Dokumen-
tations- und Nachweispflichten mit der DS-GVO deutlich
erhoht worden — wer dagegen verstoft und — etwa im Rah-
men der Auftragsdatenverarbeitung — bestimmte Nachweise
nicht erbringen kann, haftet fiir diese DatenschutzverstoS3e.

Allerdings kann sich datenschutzkonformes Handel kiinf-
tig auch auszahlen: Wéhrend es Unternehmen frither
kaum zu vermitteln war, dass sie von der Einhaltung da-
tenschutzrechtlicher Vorschriften auch greifbare Vorteile
haben, gilt das nach den neuen Vorschriften nunmehr auch
ausdriicklich: So ist bei der Bemessung einer datenschutz-
rechtlichen Sanktion zu beriicksichtigen, inwiefern das
jeweilige Unternehmen datenschutzrechtliche Sicherungs-
vorkehrungen getroffen hat. Das bedeutet konkret, dass
ein Unternechmen, dass z.B. nicht nur einen Datenschutz-
beauftragten hat, sondern auch ein im Wesentlichen kor-
rektes datenschutzrechtliches Grundniveau einhélt, deut-
lich bessere Argumente in einer datenschutzrechtlichen
Konfliktsituation haben wird als ein Unternehmen, dass in
diesen Bereichen grundsitzlich schlecht aufgestellt ist
oder den Datenschutz gar génzlich ignoriert. Ahnliche
Vorteile sicht die DS-GVO vor, wenn das Unternechmen
seine Technik besonders datenschutzfreundlich ausgestal-
tet (,,privacy by design®) oder datenschutzkonforme Vor-
einstellungen gewahlt hat (,,privacy by default®).!?

b) Starkere Stellung des Datenschutzbeauftragten

Mehr noch als bisher wird der Datenschutzbeauftragte im
Unternehmen die zentrale Ansprechperson fiir alle Belan-
ge des Datenschutzes. Zu seinen Aufgaben gehort die Un-
terrichtung und Beratung des Unternehmens, des Auf-
tragsverarbeiters und der Beschiftigten beim Datenschutz,
die Uberwachung der DS-GVO sowie die Uberwachung
der Zuweisung von Zustindigkeiten, Schulungen und
Uberpriifungen (hier sind auch Zertifizierungen zu nen-
nen, deren Bedeutung ebenfalls erheblich ansteigen
wird).!” Zudem bewertet er Fragen zur Datenschutz-
Folgenabschétzung (s. sogleich) und ist Ansprechpartner
der jeweiligen Aufsichtsbehorde. Mit der neuen DS-GVO
gehen erhohte Dokumentationspflichten einher, die der
Datenschutzbeauftragte erfiillen muss.

Da der Datenschutzbeauftragte bisher nur auf die Einhal-
tung datenschutzrechtlicher Regelungen ,hinwirken®
musste, was nun nicht mehr der Fall ist, rechnen viele
damit, dass sich die Haftungsrisiken fiir Datenschutzbe-
auftragte mit der DS-GVO erhéhen.?°

c) Datenschutz-Folgenabschatzung

Dieser Bereich ist — insbesondere fiir grole Unternehmen
— eine der wesentlichsten Neuerungen?' und sorgt dafiir,
dass diese Unternehmen bereits ihre Budgets erhoht ha-
ben, um nur fiir diese Folgenabschitzung neue Mitarbeiter
einzustellen:

17 Vgl Art. 32 DS-GVO.

18 Art. 25 DS-GVO.

19 Vgl Art. 39 DS-GVO.

20 Vgl Wybitul, BB 2017, S. 185.

21 Vorher gab es bereits eine sog. ,, Vorab-Kontrolle nach dem BDSG, die
aber ihren Voraussetzungen nach weniger einschneidend war als die
nun eingefiihrte Folgenabschatzung.

Hat ein datenschutzrechtlich relevanter Vorgang voraus-
sichtlich hohe Risiken fiir die personlichen Rechte und
Freiheiten der davon betroffenen Personen zur Folge, so
muss das entsprechende Unternehmen eine umfassende
und aufwendige Datenschutz-Folgenabschéitzung durch-
fithren.?? Hierbei sollen insbesondere Eintrittswahrschein-
lichkeit und Schwere moglicher Risiken bewertet werden.
Das Unternehmen soll auch Art, Umfang, Umsténde, ver-
folgte Zwecke sowie Ursachen mdglicher Risiken be-
werten. Dabei soll es auch Mallnahmen, Garantien und
Verfahren priifen, mit denen Unternehmen bestehende Ri-
siken einddmmen und die sonstigen Vorgaben der Verord-
nung einhalten konnen; hierzu gehort auch die Hinzuzie-
hung der datenschutzrechtlichen Aufsichtsbehorde.

Notwendig ist also nicht nur zunéchst die Einschitzung,
ob ein Unternehmen eine solche Folgenabschétzung vor-
nehmen muss, sondern auch deren Umsetzung. Mogli-
cherweise werden die Datenschutzbehdrden hierzu noch
Stellungnahmen ver6ffentlichen mit Positiv- und Negativ-
listen, an denen sich die Unternchmen dann orientieren
kénnen.? Da bisher kein Standard fiir die genauen Inhalte
einer Datenschutz-Folgenabschitzung besteht, wird getreu
dem Motto ,,viel hilft viel“ dazu geraten, die Folgenab-
schiatzung im Zweifel eher umfangreicher ausfallen zu
lassen.?*

d) Erweiterte Informationspflichten

Unternehmen miissen betroffene Personen vor der Verar-
beitung ihrer personenbezogenen Daten ,in prdziser,
transparenter, verstindlicher und leicht zugdnglicher
Form in einer einfachen und klaren Sprache* unterrich-
ten.? Art. 12 bis Art. 15 DS-GVO fiihren dazu umfangrei-
che Unterrichtungsrechte betroffener Personen und Aus-
kunftspflichten an, die umfangreicher sind als die bislang
geltenden Vorschriften des BDSG.

e) Weitreichendere Loéschpflichten

Die erweiterten Loschpflichten kdnnen insbesondere zwi-
schen Franchisezentrale, Franchisepartner und Kunden
von Relevanz sein:

Wenn ein Unternehmen zu loschende Daten offentlich
gemacht hat, muss es andere Verantwortliche, die diese
Daten verarbeiten, davon informieren, dass eine betroffe-
ne Person von ihnen die Loschung ,,aller Links zu oder al-
ler Kopien oder Replikationen von diesen personenbezo-
genen Daten“ verlangt hat.?® Zwar gibt es Ausnahmen von
diesen Loschpflichten, die aber deutlich enger gefasst sind
als im bisherigen Recht nach dem BDSG.

f) Datenschutz im Konzern: Nach wie vor kein
Konzernprivileg, aber Erleichterungen

Die DS-GVO enthélt — ebenso wie das BDSG — kein Pri-
vileg zugunsten von Konzernen. Sie differenziert aber
nicht zwischen Datenverarbeitungen fiir eigene Zwecke
und Datenverarbeitungen zur Wahrung berechtigter Inte-
resse Dritter und erlaubt damit solch eine Datenverarbei-
tung, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person iiberwiegen. Es

22 Vgl. Art. 35 DS-GVO.

23 Art. 35 Abs. 4 bis Abs. 6 DS-GVO.

24 Vgl. Wybitul, Checklisten zur DS-GVO, BB 2016, 2307 mit dem Hin-
weis, dass die Folgenabschitzung auch als wichtiger Bestandteil des Risi-
komanagements in Bezug auf den Datenschutz genutzt werden kann.

25 Art. 12 DS-GVO.

26 Art. 17 DS-GVO.
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bleibt abzuwarten, ob aus einem Erwigungsgrund, der ei-
nen Konzern weniger eng definiert als bisher, evtl. weitere
Vorteile zugunsten von Franchiseunternehmen gezogen
werden konnen.?’

d) Unzureichende bzw. fehlende Regelungen

Trotz der o.a. Neuerungen bleiben viele aktuell diskutierte
datenschutzrechtliche Fragen noch unzureichend geregelt.
Dies gilt u.a. etwa fiir den wichtigen und praktisch hoch
relevanten Beschéftigtendatenschutz.

Leider fehlen auch Regelungen bzw. klare Aussagen zu
diversen z.T. intensiv diskutierten datenschutzrechtlichen
Problemstellungen, wie z.B. sog. Big-Data-Anwendungen
oder Scoring/Profiling. Einige davon werden zwar defi-
niert, aber nicht ndher geregelt oder nur an vereinzelten
Stellen genannt. SchlieBlich enthdlt die DS-GVO zwar
zahlreiche Bestimmungen zur Ubermittlung von Daten in
Drittlinder.® Nach wie vor fehlt es aber z.B. an einer
rechtssicheren Grundlage fiir die Ubermittlung von Daten
in die USA.”

3. Deutsches Anpassungs- und Umsetzungsgesetz

Da die DS-GVO als Verordnung unmittelbar gilt und ei-
gentlich keiner Umsetzung bediirfte, wire ein Umset-
zungsgesetz eigentlich nicht erforderlich. Allerdings ent-
hilt die DS-GVO in sehr vielen Bereichen Regelungen,
die von den einzelnen Mitgliedstaaten, und auch den dor-
tigen Datenschutzbehdrden, konkretisiert oder ergénzend
geregelt werden konnen; zu beriicksichtigen ist in diesem
Zusammenhang auch, dass die DS-GVO ohnehin an vie-
len Stellen auslegungsbediirftige oder unbestimmte
Rechtsbegriffe enthilt. Dieses stellt einen Hauptkritik-
punkt an der DS-GVO dar, denn eigentlich wére eine
bestmdgliche Harmonisierung sicherlich dann erreicht,
wenn es keinerlei nationaler Umsetzung mehr bediirfte.

Das Bundeskabinett hat am 1.2.2017 den ,,Entwurf eines
Gesetzes zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richt-
linie (EU) 2016/680 (Datenschutz-Anpassungs- und -
Umsetzungsgesetz EU — DSAnpUG-EU)*“ verabschiedet.
Bereits wenige Tage nach Verdffentlichung hat es hierauf
z.T. harsche Kritik gegeben, die sich nicht nur auf den
tibermdfBigen Umfang bezieht, sondern auch auf die of-
fenbar beabsichtigte Anderung von Regelungsbereichen,
die von der DS-GVO eigentlich bereits vorgegeben wa-
ren.’® Es ist nicht gesichert, ob die (zeitlichen) Anstren-
gungen des Gesetzgebers ausreichen werden, damit das

27 Erwégungsgrund 37 lautet: ,,Eine Unternehmensgruppe sollte aus ei-
nem herrschenden Unternehmen und den von diesem abhdngigen Un-
ternehmen bestehen, wobei das herrschende Unternehmen dasjenige
sein sollte, das zum Beispiel aufgrund der Eigentumsverhdltnisse, der
finanziellen Beteiligung oder der fiir das Unternehmen geltenden Vor-
schriften oder der Befugnis, Datenschutzvorschriften umsetzen zu las-
sen, einen beherrschenden Einfluss auf die tibrigen Unternehmen aus-
tiben kann. Ein Unternehmen, das die Verarbeitung personenbezogener
Daten in ihm angeschlossenen Unternehmen kontrolliert, sollte zusam-
men mit diesen als eine ,, Unternehmensgruppe * betrachtet werden.*.

28 Vgl. Art. 44 ff. DS-GVO.

29 Abgesehen von der individuell erteilten Einwilligung. Die Wirksamkeit
des als Reaktion auf die EuGH-Urteile zur Europarechtswidrigkeit ver-
einbarten sog. ,,privacy shields ist rechtlich umstritten.

30 Vgl anschaulich hierzu ein Interview mit Jan Philipp Albrecht, der als
Berichterstatter und MEuP den Gesetzgebungsprozess des Euro-
pdischen Parlaments geleitet hatte, u.a. mit dem Landesdatenschutz-
beauftragten von Baden-Wiirttemberg, Stefan Brink sowie schlieBlich
Tim Wybitul, Rechtsanwalt bei Hogan Lovells, abrufbar unter
http://hoganlovells-blog.de/2017/02/01/interview-jan-albrecht-dr-
stefan-brink-tim-wybitul-zum-neuen-datenschutz/#.

Gesetz noch in dieser Legislaturperiode verabschiedet
werden kann.?! Ist das nicht der Fall, verfillt der bisherige
Gesetzesentwurf des sog. Diskontinuitit, was mit Rechts-
unsicherheit verbunden wére.3?

Inhaltlich schldgt der Gesetzgeber ein neu gestaltetes
BDSG vor. Bei einigen Regelungen belésst es der Entwurf
beim Status Quo, was etwa fiir die Mitarbeiteranzahl gilt,
aufgrund derer die Bestellung eines Datenschutzbeauf-
tragten notwendig ist (zehn und mehr).

lll. Drei Handlungsempfehlungen fiir
Franchisesysteme

1. Herstellung eines datenschutzrechtlichen
Mindestniveaus

Unabhéngig von den ab dem 25.5.2018 geltenden neuen
Regelungen sollten alle Unternehmen als erstes priifen, ob
sie zumindest einen gewissen datenschutzrechtlichen
Mindeststandard einhalten.

Hierzu gehdren insbesondere ein Datenschutzbeauftragter,
der sdmtliche datenschutzrelevanten Bereiche des Unter-
nehmens kritisch priift und dafiir sorgt, dass z.B. in Ar-
beitsvertrdgen oder unternechmensinternen Richtlinien da-
tenschutzrechtliche Sachverhalte korrekt geregelt werden.

AuBerdem gehort die Herstellung einer datenschutzrecht-
lichen Sensibilisierung aller Mitarbeiter zu diesem Min-
deststandard, bei dem — etwa durch regelméBige Schulun-
gen — die Grundlagen des Datenschutzrechts vermittelt
werden. Ganz allgemein gilt nach wie vor, dass sehr viele
Unternehmen, gerade kleinerer Natur oder im mittelstén-
dischen Bereich, keinerlei datenschutzrechtliche Vorkeh-
rungen getroffen haben und auch ein gewisses Grundver-
stindnis flir den Datenschutz fehlt. Das kann jedermann
an kleinen Beispielen im Alltag sehen, wie z.B. in der
Bahn, wo Mitreisende etwa Akten bearbeiten oder eigent-
lich vertrauliche geschéftliche Telefonate fiihren; beim
Kopieren (es darf nicht passieren, dass ein kleiner Druck-
auftrag zwischen einem groBen ausgedruckt wird oder lie-
genbleibt und dies spéter nicht heraussortiert wird) oder
im Umgang mit dem Smartphone, etwa wenn Mails an
Personen geschickt werden, die nicht zum eigentlich be-
absichtigten Adressatenkreis gehoren (etwa durch die
»Autovervollstaindigen“-Funktion).

2. Uberarbeitung der bestehenden Vertriage, insb.
mit Blick auf Datenschutz

Zusitzlich sollten alle bestehenden Vertrige mit Blick
darauf gepriift werden, ob sie den neuen Regelungen ent-
sprechen, was nicht nur inhaltlich, sondern vor allem auch
hinsichtlich der richtigen Verweise (auf die neuen Rege-
lungen des BDSGQ) gilt. Hiervon sind etwa Arbeitsvertrage
betroffen, die iiblicherweise einen Verweis auf § 5 BDSG
enthalten oder Auftragsdatenverarbeitungsvertriage,®® die
den neuen Anforderungen Stand halten miissen.

SchlieBlich gilt diese ,,Update“-Pflicht natiirlich auch fiir
den Franchisevertrag, wenn dieser datenschutzrechtliche
Regelungen enthélt. Sollte es eine entsprechende Klausel
noch nicht geben, empfiehlt sich deren Aufnahme mit fol-
gendem Mindestinhalt:3*

31 Am9.3.2017 erfolgt eine Lesung im Bundestag; am 10.3.2017 berét der
Bundesrat, der bereits sehr umfangreiche Anderungen angekiindigt hat.

32 Es gilt dann vorrangig die DS-GVO und in Bereichen, in denen diese
keine abschlieBende Regelungen enthilt, das BDSG oder das entspre-
chende speziellere Datenschutzgesetz, wie z.B. § 11 ff. TMG.



88 zVertriebsR 2/2017

Aufsatze

Lindhorst: Datenschutz im Franchising

Hinweis auf die Verarbeitung und Speicherung der Daten
gem. § 4 Abs. 3 BDSG; Zustimmung des Franchisepartner
zur Verwendung seiner Antrags-, Vertrags- und Leistungs-
daten fiir Leistungsvergleiche, aber auch fiir Markt-
/Meinungsforschungs- und Werbezwecke;** Hinweis auf
geschlossene Auftragsdatenverarbeitungsvertrage mit Sys-
temlieferanten und -dienstleistern (sowie Logistikpart-
nern); Erméchtigung zum Abschluss weiterer Unterauf-
tragsdatenverarbeitungsvertragen;?”  Verpflichtung  des
Franchisepartners, seinerseits alle datenschutzrechtlichen
Vorschriften einzuhalten gegeniiber Mitarbeitern und
Endkunden sowie die Erlduterung der datenschutzrecht-
lich relevanten Vorgédnge bei der gemeinsamen Nutzung
von Kassen- und IT-Systemen.*® Héufig haben daten-
schutzrechtliche Einwilligungserklarungen einen Zielkon-
flikt zu bewaltigen: Einerseits sollen sie zweckbezogen so
genau wie moglich beschreiben, welchen Vorgéngen der
Einwilligende zustimmt und was mit seinen Daten passiert
— dies fiihrt zu langen, umstdndlich klingenden Band-
wurmsétzen. Andererseits sollen die Klauseln aber auch
transparent sowie ,,verstindlich und in klarer und einfa-
cher Sprache* abgefasst sein,*® was nicht immer gelingt.

3. Priifung von besonderen MaBnahmen aufgrund
der Datenschutzgrundverordnung

Besonderes Augenmerk verdient nach der DS-GVO si-
cherlich die Folgenabschitzung. Hier muss sorgfiltig eru-
iert werden, inwiefern es im entsprechenden Unternehmen
moglich ist, dass datenschutzrechtlich relevante Prozesse
unter die Folgenabschétzung fallen.

SchlieBlich muss mit Blick auf die gestiegenen Sanktions-
moglichkeiten ein Prozess implementiert werden, wonach
das Unternehmen regelmédfig iiberpriifen kann, ob es die
wesentlichen datenschutzrechtlichen Vorschriften erfiillt.

IV. Fazit

Zusammenfassend ist festzustellen, dass die DS-GVO den
Stellenwert des Datenschutzes deutlich heben wird* und
sich Unternehmen ab sofort hierauf einstellen miissen —
gut vierzig Jahre nach Entstehen des Datenschutzrechts ist
der Datenschutz dann auch bei Unternehmen ,,wachge-
kiisst“ und angekommen.

Bis zum unmittelbaren Inkrafttreten im Mai 2018 miissen
sowohl der Gesetzgeber, aber auch Unternehmen, aus-
reichend Vorsorge getroffen haben.*' Gesetzgeber und
Datenschutzaufsichtsbehorden werden bis dahin — hof-
fentlich — die zahlreichen noch bestehenden unklaren Re-
gelungen néher konkretisiert haben.

Dariiber hinaus wire es wiinschenswert, wenn es neben
der Einhaltung der einzelnen Regelungen zu einem echten
Paradigmenwechsel kdme und viele Unternchmen den
Datenschutz nicht mehr als listige Biirde, sondern auch
als Chance begreifen. Insofern haben die letzten Jahre iib-
rigens durchaus gezeigt, dass datenschutzsensible Unter-
nehmen in der 6ffentlichen Meinung mehr Erfolg haben
als Unternehmen, die sich nach wie vor nicht darum
kiimmern und bei denen der Datenschutz nach wie vor im
Dornroschenschlaf liegt. u

33 Typischerweise werden derartige Vertrage mit Dienstleistern geschlos-
sen, wie z.B. bei der elektronischen Belegarchivierung; vgl. hierzu
Haag/Pathe, Elektronische Belegarchivierung in Franchisesystemen,
in: Jahrbuch Franchising 2016, S. 67 ff.

34 Freilich sollte hierzu bis zur Verabschiedung des DSAnpUG-EU abge-
wartet werden.

35 Beispiel: ,,Der Franchise-Partner erkldrt sein Einverstindnis, dass sei-
ne personenbezogenen und betriebsbezogenen Daten anderen Partnern
im Rahmen und zum Zweck von Betriebsvergleichen anonymisiert zur
Verfiigung gestellt werden.*

36 Hier miissen allerdings die entsprechenden Erkldrungen gem. §4a
Abs. 1 BDSG hervorgehoben sowie die Regelungen in § 7 UWG be-
achtet werden.

37 Beispiel: ,,Der Franchise-Parter ist befugt, im vorgenannten Umfang
seinerseits Unteraufiragsdatenverarbeiter einzuschalten. Im Ubrigen darf
der Franchisegeber Unterauftragsdatenverarbeiter nur einsetzen, wenn
der Franchise-Partner dem vorher zugestimmt hat. Diese Zustimmung
kann auch per E-Mail oder auf sonstigem elektronischem Wege erteilt
werden. Der Franchisegeber gibt an die Unterauftragsdatenverarbeiter
sdamtliche seiner datenschutzbezogenen Pflichten aus diesem Vertrag wei-
ter und verpflichtet sie zudem zur Einhaltung der geltenden Datenschutz-
vorschriften. Um die Sicherheit der Daten des Franchise-Partners sicher-
zustellen, ist der Franchisegeber in derartigen Fillen verpflichtet, in den
Vertrag mit den Unterauftragnehmern geeignete, den geltenden Daten-
schutzgesetzen entsprechende Regelungen vorzusehen und Kontrollmaf3-
nahmen zu ergreifen und zu dokumentieren.

38 Beispiel: ,,Die Vertragsparteien sind dariiber einig, dass es fiir die vom
Franchisegeber erbrachten Leistungen, insbesondere zur Unterstiitzung
des Franchise-Partners durch Bereitstellung der Systemsoftware zur
gemeinsamen Nutzung, die zentrale Abwicklung von Online-
Bestellungen sowie ermoglichte Teilnahme des Franchise-Partners an
Onlinebezahlsystemen, und in den Bereichen Kundenbetreuung, Rekla-
mationsmanagement neben den auf den vom Franchise-Partner betrie-
benen Standort bezogenen Daten auch zu dem Austausch von perso-
nenbezogenen Daten der Kunden des Franchise-Partners und
Interessenten an dessen Leistungen kommt.*.

39 SoArt. 7 Abs. 2 DS-GVO.

40 Vgl. Schantz NJW 2016, 1841: ,Beginn einer neuen Zeitrechnung im
Datenschutzrecht®.

41 Dies allein wird freilich nicht ausreichen: Wihrend frither mit dem
BDSG die ,,Dominanz des offentlichen Rechts“ geriigt wurde, so Biiser,
a.a.0. S. 218, ist es heute viel wichtiger darauf hinzuweisen, dass nach
wie vor das Recht vorgeben sollte, was erlaubt ist und nicht die Tech-
nik, die in erster Linie ihre Innovationsdynamik umsetzt und dabei von
Gesetzen im Zaum gehalten werden muss, was fiir Gesellschaft und
Gesetzgeber zunehmend eine Herkulesaufgabe darstellt, zumal im in-
ternationalen Kontext.
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